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GEWINNEN SIE DEN UBERBLICK UND
VERBESSERN SIE DEN DIALOG UBER
DIE SCHATTEN-IT

Es ist eine Herausforderung, wenn Mitarbeiter und
Geschaftsbereiche Technologie und IT-Dienstleistungen
einkaufen, ohne die IT-Abteilung miteinzubeziehen.
Dadurch verlieren Sie schnell den Uberblick tiber Finan-
zen, Vertrdge und darUber, wo sich wichtige Informati-
onen befinden—und wenn Sie nicht vom ersten Tag an
die Support-Verantwaortlichen benennen kénnen, wird der
Ausfall eines Dienstes schnell als internes Problem inter-
pretiert, obwohl die IT-Abteilung nichts damit zu tun hat.
Die Schatten-IT behauptet sich hartnackig und sie kann
sogar nutzliche Hinweise fur die Bereitstellung der opti-
malen Tools fur jeden Geschaftsbereich liefern.
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Mit den richtigen Tools kann die [T-Abteilung ganz einfach
Einblick in das Ausmal3 dieses Phanomens gewinnen—
wovon der Betrieb, die Produktivitét, die Zusammenarbeit,
die Finanzen und das Geschéft als Ganzes profitieren.

Murphys Gesetz, ,alles, was schiefgehen kann, wird
auch schiefgehen®, ist schon seit Langem ein Dogma des
[T-Sektors. Sogar so ausgepragt, dass sich daraus der
traditionelle Wunsch von [T-Abteilungen erklart, die Hard-
ware, Infrastruktur und Anwendungsportfolios maglichst
kompakt zu halten, zu optimieren und zu kontrollieren,
um Fehlerquellen einzugrenzen und Stabilitat zu gewahr-
leisten.

Die Fahigkeit der Kontrolle und Optimierung verringert
sich jedoch zunehmend, da Geschéftsbereiche und ein-
zelne Mitarbeiter vermehrt IT-Tools und -Dienstleistungen
nutzen, ohne die IT-Abteilung zu involvieren. Laut Gartner
lagen 2015 28 % des IT-Budgets eines durchschnittlichen
Unternehmens auBerhalb des Einflussbereichs der [T-Ab-
teilung. Noch vor ein paar Jahren ware dies undenkbar
gewesen, doch die sprunghaft angestiegene Zahl von
Cloud-Diensten war ein maBgeblicher Katalysator fur den
raschen Vormarsch der Schatten-IT, wie das Phanomen
genannt wird.

Obwohl fast alle ClOs zugeben, dass Mitarbeiter und Ab-
teilungen Apps und Dienste verwenden, die nicht mit der
[T-Abteilung abgesprochen waren, Uberrascht die mei-
sten Leute das AusmaB des Phanomens.

Mitte 2015 beendete Cisco seine zweieinhalb Jahre
wahrende Sammlung von Nutzerdaten eines breiten
Spektrums von Unternehmen in den Vereinigten Sta-
aten, Kanada, Europa und Australien, und das Ergebnis
war aufsehenerregend. Wahrend Unternehmens-CIlOs im
Durchschnitt schatzten, dass ihr Unternehmen rund 50



Cloud-Dienste verwendete, lag die wahre Zahl bei 730.
Die Studie ergab zudem, dass die Zahl im Laufe der Zeit
fast exponentiell angestiegen war, so dass Anfang 2016
gut und gerne von durchschnittich 1000 genutzten
Cloud-Diensten ausgegangen werden kann.

Die Tendenz war Uber alle Industrien und Lander hinweg
gleich, was darauf hindeutet, dass die Schatten-IT nicht
nur eine bleibende Erscheinung ist—und dass auch ihr
Ausmal rasch zunimmt. Dieses White Paper erlautert die
Vor- und Nachteile der Schatten-IT und gibt Ratschlage,
wie ClOs mit der Situation in einer Weise umgehen kén-
nen, die dem Unternehmen, seinen Angestellten und letz-
tlich auch der [T-Abteilung hilft.

RISIKO DES DATENVERLUSTS, VON
INFORMATIONSSILOS UND TEUREN VERTRAGEN
Der Begriff Schatten-IT beschreibt hauptsachlich Dienst-
leistungen und Software oder—zu einem geringeren An-
teil— Hardware, die auBerhalb der [T-Abteilung eingekauft
werden. Darunter fallt ein breites Spektrum von Szenari-
en; angefangen bei dem Angestellten, der Abrechnungs-
daten in seiner privaten Dropbox oder iCloud speichert,
um leichter im Home Office arbeiten zu kdnnen, bis zu
der Marketingabteilung, die sich fur ein cloudbasiertes
CRM-System entscheidet.

Natlrlich sind viele [T-Chefs skeptisch, was die Schat-
ten-IT anbelangt. Lassen wir die rein egoistischen Ursa-
chen, wie der Verlust von Einfluss und Prestige, auf3en
vor, gibt es gute Grinde flr ihre Wachsamkeit:

e Risiko des Ubersichtsverlusts: Wenn Daten in einer
groBen Anzahl von Diensten gespeichert werden, ver-
liert das Unternehmen tatsachlich die Kontrolle dari-
ber, welche Daten wo gespeichert sind.

e \erlust der Datensicherheit: Wer hat Zugang zu
Daten? Werden sensible Daten Uber sichere Verbind-
ungen Ubertragen oder nicht?

e Informationssilos und Doppelarbeit: Die fehlende An-
bindung an die Ubrige Infrastruktur des Unternehmens
erhoht das Risiko von Produktivitatsverlusten, admi-
nistrativer Doppelarbeit und der Isolation von Daten,
die idealerweise mit der gesamten Organisation geteilt
werden sollten.

e Suboptimierung und schlechte Vertrage: Ein groBer
Teil der Arbeit von IT-Abteilungen besteht darin, si-
cherzustellen, dass Vertrdge und Preisstrukturen soli-
de sind und dass das Unternehmen, wenn notig, von
Vertragen zurlicktreten kann—und nach wie vor im
Besitz seiner eigenen Daten ist. Ohne diese Disziplin
erhoht sich das Risiko fur finanzielle Verluste und den
Verlust entscheidender Informationen.

e Kapazitatsmangel: GroBe und unerwartete Datenmen-
gen kénnen das Netzwerk so stark Uberlasten, dass
dadurch die Arbeit anderer Dienste beein-
trachtigt wird. 44

e Reaktiver Support und Integration: In Zukunft
wird sich die IT-Abteilung gezwungen sehen,
Dienste und Software, die durch die Hintertir
in das Unternehmen gekommen sind, zu un-
terstitzen und womdoglich auch zu integrieren.
Dies ubt zusétzlichen Druck auf vorhandene
Ressourcen aus, der fur die Budgetplanung im
Voraus schwer einzuschatzen ist.

DIE SCHATTEN-IT ERLEDIGT DEN JOB

Aus der Perspektive der IT-Abteilung l8sst sich leicht der
Eindruck gewinnen, dass Schatten-IT geradezu lastig ist.
Das ist jedoch keinesfalls die ganze Wahrheit. Oft sieht
der Rest der Organisation die immer fortschrittlicheren
Cloud-Dienste auf dem Markt als willkommene Gelegen-
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heit, eine Mitsprache bei Kaufentscheidungen von Tools
zu haben—und Jobs schneller und effizienter zu erledigen.

FUr [T-Abteilungen sind die Haushaltsdisziplin, der Re-
spekt fUr Standards, die vorangehende Analyse, klare
rechtliche Grenzlinien und umsichtiges Handeln unab-
dingbare Elemente jedes Beschaffungsprozesses. Ande-
re Parteien der Organisation betrachten dieses Vorgehen
als unndtige Verzdgerung, als Zeichen dafir, dass es
manchen Leuten groBes Vergnligen bereitet, nein sagen
zu kénnen, und als Entschuldigung flr das Zurtckweisen
jeglicher Vorschlage mit dem Verweis auf technische, sy-
stem- oder budgetbezogene Einschrankungen.

Beschliet das Marketing im Alleingang den Einkauf eines
cloudbasierten CRM-Systems—wie im eingangs erwahn-
ten Beispiel—, ist das typischerweise ein Signal daftr,
dass man dort schnell einer geschéftlichen Anforderung
begegnen mdchte und weder die Zeit noch die Energie

Natdrlich sind viele IT-Chefs skeptisch, was
die Schatten-IT anbelangt. Lassen wir die rein
egoistischen Ursachen, wie der Verlust von

Einfluss und Prestige, auBen vor, gibt es gute
Grande far ihre Wachsamkeit

))

hat, um sich zuvor mit der [T-Abteilung auseinanderzu-
setzen.

Wenn die Forschungsabteilung eine Analyse groBer Da-
tenmengen bendtigt, umgeht ihr Chef—mdglicherweise
aufgrund friherer Erfahrungen—einige Verfahrensschritte



und autorisiert die Buchung der Analysekapazitaten eines
Cloud-Dienstes. Auf diese Weise wird der Job schnel-
ler und flexibler bewerkstelligt als durch der Einhaltung
etablierter Ablaufe; die Anfrage um Erlaubnis in der IT-Ab-
teilung und das Warten auf die Entscheidung, die ableh-
nend ausfallen konnte.

Zudem sind jungere Mitarbeiter der ,digitalen Generati-
on* daran gewohnt, alle auf dem Markt verflgbaren Tools
zu verwenden; sie sind nicht gewillt, ihre Moglichkeiten
aufgrund restriktiver IT-Richtlinien einzuschranken. Liefert
die IT-Abteilung nicht die Dienste, die sie bendtigen, um
ihre Jobs effizient zu erledigen, gehen sie direkt zu ihrem
nachsten Vorgesetzten, wo sie die Erlaubnis einholen, die
Dienste selbst einzukaufen.

NUTZEN SIE DIE VORTEILE DER SCHATTEN-IT
Selbst wenn IT-Abteilungen der Meinung sind, dass die
Schatten-IT eine Reihe von Schwachen hat, steigert der
unabhangige Zugang zu digitalen Tools die Innovation,
Produktivitat und den Einsatz der neuesten Technologien
im gesamten Unternehmen, was wiederum einen en-
ormen potenziellen Vorteil bringt.

Entsprechend ist die Schatten-IT gar nicht schattenhaft
und es ist auch nicht falsch, wenn Geschéaftsbereiche
oder leitende Mitarbeiter eigenméchtig in IT-Dienste inve-
stieren. Trotzdem ist das Unternenmen gut beraten, das
Phanomen intern zu diskutieren und grundlegende Ent-
scheidungen Uber den Umgang damit zu treffen. Kurz ge-
fasst gibt es allen Grund, neues Licht auf die Schatten-IT
zu werfen und klar zu signalisieren, dass die IT-Abteilung
gerne Hilfestellung leistet, selbst wenn ein Kauf nicht im
Vorfeld mit ihr abgestimmt wurde.

Gleichzeitig muss jedoch ein allgemeines Verstéandnis
darUber hergestellt werden, dass die [T-Abteilung unbe-
dingt zu Rate gezogen werden sollte, wenn erwartet wird,
dass sich dezentral eingekaufte Dienste in die Ubrige In-
frastruktur des Unternehmens integrieren lassen. AuBer-
dem mussen sensible Daten und Informationen, die zu
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Einzelpersonen zurtickverfolgt werden kénnen, gemaR
der [T-Richtlinien des Unternehmens gesichert werden.
In der Praxis ist es weder moglich noch winschenswert,
die Ausbreitung der Schatten-IT zu stoppen; die angebo-
tenen Dienstleistungen wie auch die potenziellen Vorteile
sind einfach zu vielfaltig.



Um die Vorteile der Schatten-IT, oder, wenn man so will,
dezentraler IT-Investitionen, zu nutzen, ist Folgendes nétig:

e Die IT-Abteilung muss in der Lage sein, die Sup-
port-Last zu tragen

e Sofern es sich um bedeutende Investitionen handelt,
entscheidet das Management, wie andere Bereiche
des Geschéfts von ihnen profitieren kdnnen

e Netzwerk und Infrastruktur sind skalierbar, so dass es
die erhohte Last tragen kann

e Das Unternehmen erhalt Einblick in die Verfahren, mit
denen sensible Daten behandelt und gespeichert wer-
den.

DIE SCHATTEN-IT BIETET IT-ABTEILUNGEN EINZIG-
ARTIGE EINBLICKE IN UNTERNEHMENSBEDURF-
NISSE

Wenn Geschéftsbereiche entscheiden, neue Tools ein-
zukaufen, liegen diesen Entscheidungen bestimmte Be-
durfnisse zugrunde, wie beispielweise die Notwendigkeit,
Informationen effizienter zu analysieren, verwalten oder
verbreiten.

Kann sich die IT-Abteilung einen Uberblick Uber alle Tools
und Dienste verschaffen, die in der Organisation verwen-
det werden, ermdglicht dies nicht nur den Dialog Uber
den bestmdglichen Einsatz und Support dieser Tools und
Dienste. Die [T-Abteilung erhalt Uberdies auch einen ein-
zigartigen Einblick in die genauen Unternehmensbedurf-
nisse, so dass es ihr in Zukunft leichter fallen wird, Dienste
und Tools zur Verfugung zu stellen, die diesen Bedurfnis-
sen am besten entsprechen.

Die Herausforderung besteht darin, die ndtige Transpa-
renz herzustellen, um einen Uberblick Uber dezentrale
Kéaufe von Tools und Diensten zu ermdglichen. Dafur gibt
es eine einfache Losung.

BENUTZERBASIERTE TOOLS BIETEN EINEN
UMFASSENDEN UND DETAILLIERTEN EINBLICK
Der einfachste Weg, um einen kompletten Uberblick tiber
das Ausmaf und die Natur der Schatten-IT eines Unter-
nehmens zu erhalten, besteht im Einsatz einer endbenut-
zerbasierten Uberwachungslésung wie PerformanceGu-
ard von CapaSystems.

In den meisten Fallen werden solche Ldsungen verwen-
det, um sicherzustellen, dass Dienste so laufen, wie sie
es sollen, weil diese Lésungen Nutzungsmuster und die
Stabilitdét aus Perspektive der jeweiligen Endbenutzer
Uberwachen.

Und aus genau diesem Grund eignen sie sich so hervor-
ragend daflr, der IT-Abteilung einen Uberblick Uber die
Anwendungen, Web- und Cloud-Dienste zu liefern, die
in der gesamten Organisation verwendet werden—und
Kenntnisse dartber, wie jedes einzelne Produkt tatsach-
lich genutzt wird.

Mit PerformanceGuard kdnnen Sie:

e Die Performance wie auch das Netzwerk-, Anwen-
dungs- und Nutzerverhalten Uber die gesamte Infra-
struktur hinweg Uberwachen—intern wie auch extern.
Dazu zahlt die Messung der aktuellen Netzwerklast aus
Endbenutzerperspektive, was sehr nitzlich sein kann,
wenn mehrere hundert Cloud-Dienste innerhalb eines
Unternehmens verwendet werden, dessen Netzwerk
urspriinglich dafur ausgelegt war, nur die [T-Dienste zu
bewaltigen, die von der IT-Abteilung selbst verwaltet
werden.

e Proaktiv handeln, zum Beispiel durch die Ermittlung
potenzieller Uptime- oder Performance-Probleme be-
vor sie zu akuten Problemen werden. Dies nutzt der
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proaktiven oder reaktiven Fehlerbehebung, zum Bei-
spiel wenn Kollegen fragen, weshalb ein bestimmter
Cloud-Dienst nicht wie erwartet funktioniert.

e Prazise technische Daten der gesamten Infrastruktur
liefern, die es der [T-Organisation wesentlich leichter
machen, Problemursachen zu ermitteln. Dazu zahlt
das Verstéandnis fur Datenstrome und die Fahigkeit,
Engpasse zu identifizieren.

e Genau feststellen, wo im Internet ein beliebiger IT-
Dienst die Unternehmensdaten verarbeitet und spei-
chert.

e FEinzelnen Abteilungen schnell Informationen dartber
liefern, ob bestimmte [T-Dienste SLAs einhalten oder
nicht.

Kurzum, Sie erhalten alle Daten und Informationen, die
ndtig sind, um die groBe Mehrheit der von der Organisa-
tion verwendeten Dienste zu identifizieren und zu unter-
stutzen.

NEUES LICHT AUF DIE SCHATTEN-IT WERFEN

Dezentrale [T-Investitionen gewinnen in Organisationen
jeder Art zunehmend an Beliebtheit und IT-Abteilungen
mussen dies einsehen. Sie mussen sich mit offenen Au-
gen auf diese neue Entwicklung einlassen und sich be-
wusst machen, dass sie fur das Unternehmen Heraus-
forderungen birgt, aber auch Vorteile und Moglichkeiten
mit sich bringt. lhre Aufgabe ist es, sich einen Einblick zu
verschaffen, den Fortschritt zu unterstitzen, Rat anzubie-
ten und die negativen Auswirkungen zu minimieren, die
auftreten kénnen, wenn sich Kollegen ohne besondere
[T-Kenntnisse pldtzlich der Technologie zuwenden.
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Sie erreichen das, indem Sie:

Den Boden fur einen ehrlichen und offenen Dialog Uber die Schatten-IT bereiten und
anerkennen, dass die Kontrolle des IT-Budgets nicht allein der IT-Abteilung obliegt.
Einen Uberblick dartiber gewinnen, welche IT-Dienste im Unternehmen genutzt und
wie Daten verwaltet und gespeichert werden. Der Dialog muss auf gesicherten Fak-
ten basieren.

Ihr Wissen darUber weitergeben, wie man bei IT-Diensten die besten Investitionen
tatigt, Preise und Geschaftsbedingungen verhandelt und wie man Anforderungen
bezUlglich der Speicherung sowie der potenziellen zukinftigen Migration von Daten
usw. formuliert.

Kooperationen innerhalb des Unternehmens férdern, um bessere Verhandlungspo-
sitionen sowie die Wiederverwendung von Technologie und Know-how zu erreichen
und das Entstehen von Informationssilos zu verhindern.

Eine endbenutzerbasierte Performance-Monitoring-Technologie einsetzen, um
Lésungen leichter Uberwachen und betreuen zu kénnen, egal ob die IT-Abteilung in
den Kaufprozess einbezogen wurde oder nicht.

Angemessene Anspriche stellen, beispielsweise, dass Mitarbeiter die Integration
zwischen Diensten und der Kerninfrastruktur des Unternehmens nur dann erwarten
sollten, wenn die [T-Abteilung dies im Vorfeld bestétigt hat, oder wenn Ressourcen
flr die Implementierung eines Integrationsprojekts zur Verfligung gestellt wurden.

Zusammengefasst: |dentifizieren Sie alle potenziellen Vorteile, minimieren Sie potenzielle
Nachteile und verschaffen Sie sich Zugang zu Wissen, mit dessen Hilfe Sie zum Vorteil
des Unternehmens agieren kénnen. Wir von CapaSystems wissen, dass Performance-
Guard die nétige Ubersicht liefert, um neues Licht auf die Schatten-IT zu werfen.
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UBER CAPASYSTEMS

CapaSystems ist ein danisches Softwareentwicklungs-
und Beratungsunternehmen. Seit 1996 liefern wir Soft-
warelésungen, die unseren Kunden eine bessere Uber-
sicht, eine hohere Endbenutzer-Qualitdt sowie mehr
Flexibilitat bieten und gleichzeitig Kosten einsparen. Das
erreichen wir durch fachkundige Beratung und eine in-
telligente Technik, die unsere Kunden dabei unterstitzt,
das volle Potenzial ihrer IT-Systeme auszuschdpfen. Ca-
paSystems halt garantiert eine Losung bereit, die Ihren
Bedurfnissen entspricht.

CapaSystems entwickelt die Softwarelésungen Capaln-
staller und PerformanceGuard und beschéftigt mehr
als 60 Mitarbeiter in zwei danischen Entwicklungszen-
tren. CapaSystems-L6sungen werden von Firmen in der
ganzen Welt genutzt.

COMPUTERWORLD

hvis du vil noget med it
Recherche und journalistische Bearbeitung durch
Computerworld

©

CapaSystems

...because time matters

Buchen Sie ein Treffen

Rufen Sie uns an und vereinbaren Sie einen Termin zur
Prasentation unserer Produkte, die lhnen und Ihrem
Unternehmen wertvolle Zeit einsparen kénnen.

Webinar

Nehmen Sie an einem unserer monatlichen Demo-
Webinare teil und erhalten Sie eine 30-minUtige
EinfGhrung in die Welt unserer Produkte.

Capalnstaller webinare finden immer am letzten Donners
eines jeden Monats von 10:00-10:30 Uhr Mez statt.

PerformanceGuard-Webinare finden immer
am letzten Montag eines jeden Monats von
11:00-11:30 Uhr MEZ statt.

CapaSystems A/S
Lilienstr. 11 « 20095 Hamburg

(+49) 0 20 93 21026

www.capasystems.com




