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Das Mobile Device Management ist nahtlos

in Capalnstaller integriert und ermadglicht die
zentralisierte Konfiguration und Uberwachung
von Apple i0S- and Android-Geraten.

Mit dieser Losung konnen IT-Abteilungen
Mobilgerate Uber dieselbe Managementkon-
sole steuern, die auch flr Windows-Computer
verwendet wird.

REGISTRIERUNG

Endbenutzer oder IT-Mitarbeiter konnen Geréate over-the-air
(OTA) unter Verwendung verschiedener Authentifizierungsme-
thoden, einschlieBlich Active Directory, registrieren. Sie sind
auBerdem in der Lage, bedienerfreundliche Konfigurationen
fiir die Registrierung zu erstellen, die diesen Prozess auf allen
Mobilgerateplattformen vereinfachen. Das System bietet
individuelle Nutzungsbedingungen und fordert wahrend der
Registrierung die Zustimmung zu diesen an, um spateren
Rechtsfragen vorzubeugen.

SECURITY MANAGEMENT

Um das Sicherheitsniveau zu erhohen, kann ein Passcode mit
konfigurierbarer Komplexitat, Lange, Alter und anderen Pa-
rametern angefordert werden. Im Falle gestohlener oder ver-
legter Gerate konnen IT-Mitarbeiter Gerdte mit dem aktuellen
Passcode sperren, um den Zugriff auf selbige zu verhindern,
oder einen Factory Reset durchfiinren, um alle Benutzerdaten
zu loschen.

Die IT-Abteilung kann auBerdem die Verwendung bestimmter
Geratefunktionen wie die Kameranutzung fiir Endbenutzer
blockieren, um z. B. die Mitnahme des Gerats in zugangsbe-
schrénkte Bereiche zu ermdglichen.

CONFIGURATION MANAGEMENT

Fiir die Verwaltung von Geraten kénnen Profile, die Konfi-
gurationen, Einschrankungen oder Apps enthalten, einge-
setzt werden. Diese Profile werden einzelnen Geraten oder
Gerategruppen zugeordnet, um spezifischen Anforderungen
zu begegnen. Durch die Bereitstellung von Apps unter Ver-
wendung von Profilen kdnnen Unternehmensapps, Apple App
Store- und Google Play-Apps durch Remote-Zugriff installiert
und deinstalliert werden. Die am haufigsten verwendeten
Einstellungen sind die Konfiguration von WiFi-Access-Points
und Microsoft Exchange. Zusétzlich konnen Zertifikate fiir
die Nutzung von Anwendungen verteilt und URL-Verkniipfun-
gen (Webclips) auf den Startbildschirm von Geraten gelegt
werden.

ASSET MANAGEMENT

Auf Anforderung scannen und laden die Geréte Details be-
zliglich des Hardware- und Softwarebestands hoch, einsch-
lieBlich Hersteller, Modellbezeichnung, UDID, Seriennummer,
IMEI, Hostname und voller Handelsname, z. B. ,,iPhone 4s
32 GB Black“. Die Hardware-Informationen beinhalten die
WiFi-MAC-Adresse, Bluetooth MAC, IP-Adressen, den Teil-
nehmer/aktuellen Trager, den Roaming-Status, die SIM-Kar-
tennummer, die Telefonnummer, den aktuellen Ladezustand,
die Speicherkapazitat, sowie den belegten Speicherplatz der
Gerdte. Der Softwarebestand enthélt Informationen (iber das
Betriebssystem, die Version und den Build sowie (iber instal-
lierte Anwendungen und deren Versionen.
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ECHTZEIT-BERICHTE

Mithilfe von Query & Reporting konnen neue Berichte auf der
Basis jeglicher Art von Daten erstellt oder es kdnnen vorde-
finierte Berichte verwendet werden. Durch die Mdglichkeit
anhand sowohl statischer und/oder dynamischer Kriterien
detailliert auszuwahlen, welche Daten einbezogen werden
sollen, kann jeder Bericht so prazise und fokussiert wie ge-
wiinscht sein. Capalnstaller fligt sich in Microsoft SQL Server
Reporting Services ein, wodurch die Berichte sogar

Feature Overview
m Selfservice-Portal

Enterprise-App-Store fiir Benutzer. Uberlassen Sie die Ger-
ateverwaltung den Benutsern

m Passcode
Fordern Sie einen Gerate-Passcode mit konfigurierbarer
Komplexitat, Lange, Alter und Historie an

m Verschliisselung
Fiihren Sie eine vollstdndige Gerateverschliisselung nach
Industrienorm durch

m  Geréat sperren/léschen

Sperren Sie das Gerat, um es im Verlustfall zu schiitzen, oder

loschen Sie es (Factory Reset) im Falle eines Diebstahls
m Einschrénkungen

Blockieren Sie die Verwendung bestimmter Geratefunktionen,

Apps und das Surfen im Netz

= App Deployment
Remote-Installation und -Deinstallation von Unternehmens-,
Apple App Store- und Google Play-Apps.

m Zerifikate
Integration mit Zertifikaten fiir die sichere Nutzung von
Anwendungen

m Netzwerk
Konfigurieren Sie den Zugriff auf Wi-Fi-Netzwerke

m Microsoft Exchange-Support
Richten Sie den Zugriff auf die Unternehmens-Microsoft
Exchange Mailbox mit nur einer Konfiguration fiir alle
Benutzer ein

m Shortcuts
Legen Sie URL-Verkniipfungen (Webclips) auf den
Startbildschirm

m  Gerate-ldentifikation
Hersteller, Modell, UDID, Seriennummer, IMEI, Hostname

m Gerate-Signatur
Voller beschreibender Handelsname, z. B. “iPhone
4S 32GB Black”

m Geréate-Plattform
Betriebssystem, Version, Build
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ohne vorherige Capalnstaller-Installation in einem Browser
eingesehen werden konnen.

DEVICE MANAGEMENT

Es ist moglich, die Haufigkeit der Zeitintervalle, in denen

das System Geréateinformationen sammelt, festzulegen. Die
Gerateverwaltung kann durch die Aufteilung in Gruppen, die
Windows- und 0S X-Computer, i0S- und Android-Gerate ent-
halten, vereinfacht werden. Die Stilllegung von Geraten erfolgt
durch ihre Abmeldung aus dem Management-System.

Netzwerk-Information
Wi-Fi MAC-Adresse, Bluetooth MAC, IP-Adressen

Trager-Information
Teilnehmer/aktueller Trager, Roaming-Status,
SIM-Seriennummer, Telefonnummer

Geratespeicher
Priméarspeicher/verfiigharer Speicher

Installierte Anwendungen
Listen Sie installierte Anwendungen und deren Versionen auf

Reporting
Erstellen Sie Berichte mit automatischer Verteilung ohne
Konsolenzugriff

Queries
Legen Sie die Zeitintervalle fest, in denen die Konsole
Gerateinformationen erfasst

Befehle
Senden Sie On-Demand-Befehle, um Informationen abzufra-
gen, ein Geréat zu sperren oder zu léschen

Gruppenmanagement
Fihren Sie plattformibergreifende MaBnahmen flir Gerate-
gruppen durch

Over-the-air-Registrierung (OTA)
Registrieren Sie Gerate ohne vorherige Installation eines
Agenten

Whitelist
Erhohen Sie die Sicherheit, indem Sie sichere Anwendungen
auf eine Whitelist setzen

Kiosk-Modus

Beschranken Sie die Verwendung des Geréts auf nur eine
einzige App. Dies ist auch als Kiosk-Modus bekannt

Apple Programm fiir Volumenlizenzen (VPP)
Automatische Zuweisung und automatischer Entzug von
Lizenzen fiir i0S-Gerate oder Apple IDs

Apple Programm zur Gerateregistrierung (DEP)

Bietet eine schnelle, optimierte Maglichkeit fiir die Bereitstel-
lung Ihrer firmeneigenen i0S-Gerate, egal ob sie direkt bei
Apple oder bei autorisierten Apple-Handlern gekauft wurden
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